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Wist u dat uw smartphone een
verborgen leven leidt? Hij kletst
gezellig met andere mobiele tele-
foons over zijn bestaan, helemaal
op eigen houtje. Zelfs zonder
behulp van wifi, bluetooth of
mobiele netwerken. Sterker nog:
onze mobiele telefoons praten
voortdurend, zelfs als ze schijn-
baar op tafel liggen te slapen.
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Deze functie fungeert als een slimme tool voor
de openbare veiligheid, bijvoorbeeld wanneer
een vriend of familielid zoekraakt in een sta-
dion, bij een openluchtfestival, een popconcert
of andere massale evenementen. Dikwijls zijn
de gsm-netwerken op dergelijke locaties overbe-
last, omdat te veel bezoekers foto’s uitwisselen,
WhatsApp berichten versturen of sms’en met
vrienden.

Je dochtertje kwijtgeraakt in de menigte? Tik op
je zojuist gedownloade Oppline-app en gebruik
de verborgen berichtendienst op je smartphone
om je kind te vinden.

FLUISTEREN

Interessant gegeven: hoe meer smartphones
zich in de menigte om je heen bevinden, des

te sneller je bericht van de ene telefoon in het
publiek naar de andere ‘springt’ en uiteindelijk
het toestel bereikt van degene die je zoekt. De
technische truc is dat telefoons in een menigte
in staat zijn om met elkaar te fluisteren en zo
een versleuteld bericht afleveren bij de mobiele
telefoon van je beoogde contactpersoon. Het
gaat in twee of drie stappen, of misschien wel
in tien, maar binnen enkele seconden zoekt je
bericht zijn weg door de menigte en komt het
terecht op de smartphone van de juiste persoon.

Okan Ttirkes, computerwetenschapper aan de
Technische Universiteit Twente, werkte vier jaar
aan zijn uitvinding die hij zelf ‘vriendenzoeker’
noemt. Oppline is een berichtenservice die ge-
bruikmaakt van de geintegreerde, maar nauwe-
lijks bekende verborgen hardwaremogelijkheden
van onze smartphones. ‘Het communicatiesys-
teem voor Oppline als zodanig was niet moeilijk
te ontwerpen,’ aldus Tiirkes. ‘Het schrijven van
storingsbestendige programmatuur kostte meer
tijd. Nu is het geschikt voor iPhones, Android
toestellen en Windows telefoons.’

WIFI

Elk mobiel apparaat heeft een wifi antenne, een
standaard wifi-toepassingslaag en de mogelijk-
heid voor het versturen en ontvangen van de
zogenaamde SSID-bakens. Dit baken is een kort

tekstveld dat normaal gesproken wordt gebruike :
door wifi-apparaten om elkaars naam te kunnen :

herkennen. Mobiele apparaten, van telefoon en
tablet tot smartwatch, zoeken voortdurend naar
deze bakens, ook als er in de omgeving geen
wifi-netwerk actief is.
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i Tiirkes voerde een kort versleuteld tekstbericht

© van 32 bytes in in het SSID-veld. ‘De telefoon

© stuurt deze tekstregel uit. Een speciaal program-
. ma instrueert alle overige ontvangende appara-

: ten om deze versleutelde boodschap aan elkaar

. over te brengen en hem uiteindelijk af te leveren
i op de telefoon van je vriend of familielid.’

De ingenieur van Turkse origine testte zijn

: uitvinding in de praktijk in een menigte met

: twintig telefoons en concludeerde dat zijn vrien-
denzoeker zelfs in dichte netwerken functio-
neert. De Oppline-app is batterijvriendelijk: hij
verbruikt nauwelijks energie.

i De SSID-tekstregel wordt mathematisch gecom-
. primeerd en bevat gegevens als de gps-locatie

: van de verzender, een tijdstempel en een versleu-
i teld overzicht van vertrouwelijke ontvangers.

i ‘Geen enkele andere telefoon kan de privébe-

¢ richten lezen die via dit ad hoc netwerk worden

: verzonden.

: AMBER ALERT

In augustus 2015 presenteerde Tiirkes zijn

: vriendenzoeker tijdens het MobiCom congres
‘in Parijs, waar de app werd verkozen als een van
. de beste van de conferentie. Tiirkes verwacht dat
: zijn uitvinding geschike zal zijn voor meerdere

. doeleinden. ‘Een van onze hoofddoelen was

. het ontwikkelen van een amber alert systeem,

i voor het opsporen van zoekgeraakte kinde-

: ren in een drukke omgeving. Maar we hebben

i ook verkeersonderzoeken gedaan in rijdende

: auto’s. De bewegingssensoren in de smartphone
© detecteerden met succes gaten in het wegdek

© en ze kunnen zelfs aanrijdingen signaleren. Op

: kantoor gebruiken we het systeem als een mede-
i delingenbord voor de collega’s. In de toekomst

: kan het handig zijn als communicatiesysteem in
. rampgebieden, als wifi- en gsm-netwerken niet

. meer werken na bijvoorbeeld een explosie of een
¢ aardbeving. De overheid kan burgers waarschu-
i wen voor noodsituaties. En je kunt het natuur-

¢ lijk ook gebruiken om je buren te alarmeren

i over inbrekers of brand in je woning.’

© Er zijn nog enkele ethische kwesties die moeten

: worden opgelost voordat Oppline beschikbaar is
: voor massaal gebruik, waarschuwt Tiirkes. ‘Het

: systeem moet privacybestendig zijn voor burgers,
. maar ook weerstand bieden aan criminelen. De

. beveiliging van de verbindingen vormt dan ook

i een behoorlijke uitdaging. Mensen zullen het

i systeem pas gaan gebruiken als ze overtuigd zijn
¢ van het feit dat het zowel nuttig als veilig is.’ ®



